SNMP 개요 및 프로젝트 아키텍처 보고서
SNMPv2c 기반 Windows 모니터링 시스템 설명 문서

SNMP 개요

SNMP(Simple Network Management Protocol)는 네트워크 장비나 서버의 상태를 원격에서 조회하기 위한 표준 프로토콜입니다. 스위치, 라우터, 방화벽, 프린터, UPS, NAS, Windows/Linux 서버 같은 장비가 SNMP agent를 열어두면, monitoring system이 주기적으로 값을 가져와 상태를 표시합니다.

이 프로젝트에서는 Windows PC `192.168.50.38`의 SNMP agent를 대상으로 CPU, 메모리, 디스크, 네트워크, 프로세스, TCP/UDP 포트, 장치 인벤토리 등을 조회합니다.

기본 구조

SNMP는 보통 아래 구조로 동작합니다.

┌────────────────┐             SNMP request              ┌──────────────┐
│ Monitoring App │ ────────────────────────────────────> │ SNMP Agent   │
│ Collector/NMS  │ <──────────────────────────────────── │ Target Host  │
└────────────────┘             SNMP response             └──────────────┘
        예: 이 프로젝트 app.py                         예: Windows PC

`SNMP manager`: 값을 요청하는 쪽입니다. 이 프로젝트의 `app.py`, `main.py`가 manager 역할입니다.
`SNMP agent`: 값을 제공하는 쪽입니다. 대상 Windows PC의 `SNMP Service`가 agent 역할입니다.
`MIB`: 어떤 값들을 제공하는지 정의한 사전입니다.
`OID`: MIB 안의 각 항목을 가리키는 숫자 주소입니다.
기본 포트는 `161/UDP`입니다.

SNMP 버전
SNMP에는 주로 세 가지 버전이 있습니다.
	버전
	특징
	보안

	SNMPv1
	가장 오래된 버전
	낮음

	SNMPv2c
	v1보다 성능 개선, bulk walk 지원
	낮음

	SNMPv3
	인증/암호화 지원
	높음



이 프로젝트는 `SNMPv2c`를 사용합니다.
CommunityData(COMMUNITY, mpModel=1)
`mpModel=1`은 `SNMPv2c`를 의미합니다.

Community String
SNMPv1/v2c에서는 `community string`이 일종의 비밀번호처럼 쓰입니다.
예:
community = public
다만 SNMPv2c의 community는 암호화되지 않습니다. 네트워크 패킷을 보면 평문으로 노출될 수 있습니다. 그래서 운영 환경에서는 아래 중 하나를 권장합니다.
관리망에서만 SNMP 허용
방화벽으로 collector IP만 허용
community를 `public`이 아닌 값으로 변경
가능하면 SNMPv3 사용
이 프로젝트는 테스트 목적이라 `public`을 사용합니다.

OID
OID(Object Identifier)는 SNMP에서 값을 찾기 위한 숫자 주소입니다.
예:
1.3.6.1.2.1.1.5.0
위 OID는 `sysName.0`이며, 장비 이름을 의미합니다.
자주 쓰는 OID:
	이름
	OID
	의미

	`sysDescr`
	`1.3.6.1.2.1.1.1.0`
	OS/장비 설명

	`sysObjectID`
	`1.3.6.1.2.1.1.2.0`
	장비 종류 식별자

	`sysUpTime`
	`1.3.6.1.2.1.1.3.0`
	SNMP uptime

	`sysName`
	`1.3.6.1.2.1.1.5.0`
	호스트명

	`hrProcessorLoad`
	`1.3.6.1.2.1.25.3.3.1.2`
	CPU 코어별 load

	`hrStorageTable`
	`1.3.6.1.2.1.25.2.3`
	디스크/메모리 사용량

	`ifTable`
	`1.3.6.1.2.1.2.2`
	네트워크 인터페이스 정보

	`tcpConnTable`
	`1.3.6.1.2.1.6.13`
	TCP 연결 목록

	`udpTable`
	`1.3.6.1.2.1.7.5`
	UDP listener 목록



맨 뒤가 `.0`으로 끝나는 값은 보통 scalar 값입니다. 예를 들어 `sysName.0`은 단일 값입니다.
반면 table 형태 OID는 뒤에 index가 붙습니다.


예:
1.3.6.1.2.1.2.2.1.2.8
이는 `ifDescr.8`이며, 8번 네트워크 인터페이스의 이름을 의미합니다.

MIB
MIB(Management Information Base)는 OID를 사람이 읽기 쉬운 이름과 구조로 정의한 파일 또는 사전입니다.
예:
1.3.6.1.2.1.1.5.0
는 사람이 보면 의미를 알기 어렵지만, MIB 이름으로 보면:
SNMPv2-MIB::sysName.0
입니다.
즉 MIB는 숫자 OID와 이름을 매핑해주는 설명서입니다.
이 프로젝트는 MIB 파일을 직접 로드하지 않고 숫자 OID를 직접 사용합니다. 그래서 환경 의존성이 적고, Windows에서도 단순하게 실행할 수 있습니다.







GET과 WALK
SNMP에는 대표적으로 `GET`과 `WALK` 방식이 있습니다.

GET
정확한 OID 하나를 조회합니다.
예:
GET 1.3.6.1.2.1.1.5.0
결과:
DESKTOP-4R8GM1H
이 프로젝트에서는 `snmp_get()` 함수가 이 역할을 합니다.

WALK
특정OID 아래의 모든 값을 순회합니다.
예:
WALK 1.3.6.1.2.1.2.2.1.2
이는 모든 인터페이스 이름을 가져옵니다.
예상 결과:
ifDescr.1 = Software Loopback Interface 1
ifDescr.8 = Intel(R) Ethernet Connection (17) I219-LM
...
이 프로젝트에서는 `snmp_walk()` 함수가 이 역할을 합니다.
SNMPv2c에서는 `bulk_walk`를 사용할 수 있어 table 조회가 더 빠릅니다.


Table과 Index
SNMP에서 여러 개의 비슷한 항목은 table로 표현됩니다.
예를 들어 네트워크 인터페이스는 다음처럼 여러 column으로 나뉩니다.
	column
	의미

	`ifDescr`
	인터페이스 이름

	`ifOperStatus`
	up/down 상태

	`ifSpeed`
	링크 속도

	`ifMtu`
	MTU

	`ifPhysAddress`
	MAC 주소

	`ifInOctets`
	누적 수신 바이트

	`ifOutOctets`
	누적 송신 바이트

	`ifInErrors`
	수신 error count

	`ifOutErrors`
	송신 error count



각 row는 같은 index로 연결됩니다.
예:
ifDescr.8       = Intel(R) Ethernet Connection (17) I219-LM
ifOperStatus.8 = up
ifSpeed.8      = 1000000000
ifMtu.8        = 1500
즉 `8`번 index가 같은 인터페이스를 가리킵니다.

이 프로젝트의 `app.py`는 table column들을 walk한 뒤 index 기준으로 합쳐서 화면에 보여줍니다.



Counter
SNMP의 네트워크 트래픽 값은 대부분 누적 counter입니다.
예:
ifInOctets = 90823974
ifOutOctets = 3014305
이 값은 현재 속도가 아니라, 장비가 켜진 뒤 지금까지 누적된 바이트 수입니다.
실시간 속도 bps를 구하려면 두 시점의 counter 차이를 계산해야 합니다.
bps = (octets_t2 - octets_t1) * 8 / (t2 - t1)
예:
t1 = 10:00:00, ifInOctets = 1,000,000
t2 = 10:00:10, ifInOctets = 2,250,000

delta = 1,250,000 bytes
bps = 1,250,000 * 8 / 10 = 1,000,000 bps
즉 약 `1 Mbps`입니다.

Counter32와 Counter64
SNMP counter에는 32-bit와 64-bit가 있습니다.
	타입
	최대값
	특징

	Counter32
	약 4.29 billion
	4 GiB 근처에서 0으로 wrap

	Counter64
	매우 큼
	고속 링크에 적합



Windows SNMP는 `ifHCInOctets`, `ifHCOutOctets` 같은 64-bit counter를 제공하지 않는 경우가 많습니다. 이 프로젝트에서도 `Counter32` fallback을 사용합니다.
Counter32는 1 Gbps 트래픽이 계속 흐르면 약 34초 만에 wrap될 수 있습니다.
wraparound 처리:
delta = (counter_t2 - counter_t1) mod 2**32
현재 웹 대시보드는 누적 counter를 그대로 표시합니다. 실시간 bps 차트가 필요하면 이전 값을 저장하고 delta를 계산하는 로직이 추가로 필요합니다.

Trap
SNMP에는 manager가 주기적으로 조회하는 polling 외에도 `trap`이라는 방식이 있습니다.
SNMP polling:
manager -> agent: 상태 알려줘
agent -> manager: 여기 있음

SNMP trap:
agent -> manager: 장애 발생했음
trap은 장비가 이벤트를 능동적으로 보내는 방식입니다. 예를 들어 링크 down, 장비 reboot, 전원 장애 같은 이벤트를 즉시 보낼 수 있습니다.
이 프로젝트는 trap을 사용하지 않고 polling만 사용합니다.

SNMP로 잘 가져오는 데이터
SNMP는 다음 데이터에 강합니다.
장비 이름, OS 설명, uptime
CPU load
메모리 사용량
디스크 사용량
네트워크 인터페이스 상태
네트워크 누적 traffic counter
interface error/drop count
TCP/UDP 연결과 listener
장치 인벤토리
일부 설치 소프트웨어 목록
일부 로컬 사용자/공유 정보
특히 스위치, 라우터, 방화벽 같은 네트워크 장비에서는 SNMP가 매우 표준적인 모니터링 방식입니다.

SNMP로 부족한 데이터
Windows 기준으로 아래 데이터는 SNMP만으로 부족하거나 나오지 않습니다.
GPU 사용률
GPU VRAM
CPU/GPU 온도
Disk SMART 정보
Fan RPM
Windows Event Log
완전한 설치 프로그램 목록
프로세스의 부모 PID
프로세스 실행 사용자
서비스 상태 상세
이런 데이터는 보통 WMI, windows_exporter, Telegraf, Datadog Agent, New Relic Agent 같은 방식이 더 적합합니다.

Windows SNMP 특징
Windows SNMP Service는 기본적인 HOST-RESOURCES-MIB, IF-MIB, TCP-MIB, UDP-MIB 등을 노출합니다.
장점:
별도 에이전트를 크게 설치하지 않고 Windows 기능으로 사용 가능
네트워크 장비와 같은 방식으로 모니터링 가능
CPU, 메모리, 디스크, 네트워크 기본 정보는 잘 나옴

단점:
오래된 구현입니다.
Counter64가 미구현인 경우가 많습니다.
CPU 모델명 등이 부정확할 수 있습니다.
설치 소프트웨어 목록이 완전하지 않습니다.
현대 Windows 모니터링에는 WMI/exporter 방식이 더 풍부합니다.

보안 주의사항
운영 환경에서는 아래를 권장합니다.
1. SNMP를 관리망에서만 허용합니다.
2. 방화벽에서 collector IP만 `161/UDP` 접근 가능하게 제한합니다.
3. community string을 `public`으로 두지 않습니다.
4. write community는 사용하지 않습니다.
5. 가능하면 SNMPv3를 사용합니다.
6. 인터넷에 SNMP 포트를 노출하지 않습니다.
SNMP는 장비 정보, 인터페이스 정보, 프로세스 정보, 로컬 계정 정보 등을 노출할 수 있으므로 접근 제어가 중요합니다.






이 프로젝트에서의 흐름
이 프로젝트의 동작 흐름은 다음과 같습니다.

Browser
  |
  | GET /
  v
app.py HTTP server
  |
  | GET /api/metrics
  v
collect_metrics()
  |
  | SNMP GET/WALK
  v
192.168.50.38:161
  |
  | SNMP response
  v
JSON response
  |
  v
static/index.html dashboard

주요 파일:

[app.py](./app.py): 웹 서버와 JSON API
[main.py](./main.py): 핵심 SNMP GET/WALK 함수
[explore.py](./explore.py): 추가 SNMP table 탐색
[static/index.html](./static/index.html): 대시보드 화면



관련 명령
웹 대시보드 실행:
python .\app.py --host 127.0.0.1 --port 8081
브라우저 접속:
http://127.0.0.1:8081/
JSON API 확인:
Invoke-WebRequest -Uri http://127.0.0.1:8081/api/metrics -UseBasicParsing
콘솔에서 핵심 항목 확인:
python .\main.py
추가 SNMP 데이터 탐색:
python .\explore.py

요약

SNMP는 "agent가 제공하는 OID 값을 manager가 주기적으로 조회하는 프로토콜"입니다. 단순하고 오래됐지만, 네트워크 장비 모니터링에서는 여전히 표준입니다.
이 프로젝트에서는 SNMPv2c로 Windows PC의 상태를 수집하고 웹 화면에 표시합니다. CPU, 메모리, 디스크, 네트워크 같은 기본 지표는 잘 가져올 수 있지만, GPU/온도/이벤트 로그처럼 현대적인 Windows 상세 지표는 SNMP만으로는 부족합니다.


결론
SNMP는 단순하고 범용성이 높은 네트워크 모니터링 프로토콜이며, Windows 환경에서도 CPU, 메모리, 디스크, 네트워크 상태 같은 기본 지표를 효율적으로 수집할 수 있다. 다만 GPU, 이벤트 로그, 온도 같은 현대적 메트릭은 제한적이므로 WMI 또는 exporter 기반 시스템과 병행 사용이 권장된다.
