OPC UA 클라이언트 라이브러리 성능 비교 보고서  |  Quick-run (보안 None)  |  Python · Java · C#

OPC UA 클라이언트 라이브러리
성능 · 안정성 · 운영성 비교 보고서
S7 Read/Write 동시성 벤치마크 기반
보안 조건: None  |  Quick-run (약 10분, 60 s × 3 rep)

비교 대상: Python asyncua  ·  Java Eclipse Milo  ·  C# OPCFoundation


0. 실행 환경 및 조건
본 보고서는 OPC UA S7 Read/Write 동시성 시나리오에 대해 Python asyncua, Java Eclipse Milo, C# OPCFoundation 세 클라이언트 라이브러리를 동일 조건에서 측정한 결과를 바탕으로 성능·안정성·운영성을 정량 비교합니다.

	시나리오
	S7_readwrite_concurrent

	Tick 주기
	100 ms (절대시각 drift 보정)

	Read 대상
	태그 2,000개 bulk read / 매 tick (10 Hz)

	Write 대상
	태그 200개 bulk write / 매 10 tick (1 Hz)

	실행 시간
	60 s / 실행 (tick 총 600개)

	웜업
	첫 30 tick 제외 → 분석 구간 570 tick

	반복
	셀당 3회 (rep0 = 세션 웜업, 집계 제외) → n = 2 per 셀

	서버
	bench_server.c, 태그 2,000개 (Int32×1000 + Double×800 + String×200)

	실행 환경
	Docker Desktop, X64 16코어 / 15.24 GB / Debian 12 bookworm

	재실행 규칙
	cv(read 평균 지연) ≥ 15 % 이면 재실행 — 세 언어 모두 1차 통과



▸ 클라이언트 라이브러리 버전
	언어
	라이브러리
	버전
	런타임

	Python
	asyncua
	≥ 1.1.5
	CPython 3.12 (Docker slim)

	Java
	Eclipse Milo
	0.6.14
	Temurin JRE 21.0.10

	C#
	OPCFoundation.NetStandard
	1.5.376.213
	.NET 8.0.26



※ Quick-run 범위(약 10분): 보안 = None 단일 조건


1. 처리량 비교 (Throughput)
베이스라인 목표: Read = 20,000 ops/s (태그 2,000 × 10 Hz),  Write = 200 ops/s (태그 200 × 1 Hz)

	언어
	Read ops/s
	Read 목표 달성률
	Write ops/s
	Write 목표 달성률
	miss
	error

	C# (OPCFoundation)
	20,034.54
	100.17 %
	200.35
	100.17 %
	0
	0

	Java (Milo)
	20,033.91
	100.17 %
	200.34
	100.17 %
	0
	0

	Python (asyncua)
	20,027.21
	100.14 %
	200.27
	100.14 %
	0
	0



▸ 평가: 세 라이브러리 모두 목표치 초과 달성, miss 0, error 0으로 처리량 기준에서 동등한 합격 판정.
▸ ops/s 격차(최대 – 최소): 7.33 ops/s (= 0.037 %) — 통계적으로 무의미한 차이.

2. 성능 비교 — 지연(Latency)
2-1. Read 지연 (2,000-태그 bulk read 1회, 단위: ms)
Read 완료 deadline = 100 ms. 세 언어 모두 p99 ≤ 50.51 ms 내 완료.

	언어
	p50 (ms)
	p95 (ms)
	p99 (ms)
	max (ms)
	p95 < 100ms 여유

	C# (OPCFoundation)
	1.74
	3.18
	3.78
	4.64
	96.8 ms 여유 (3.18 %)

	Java (Milo)
	2.61
	5.01
	7.12
	15.29
	94.9 ms 여유 (5.01 %)

	Python (asyncua)
	22.45
	42.45
	50.51
	81.91
	57.6 ms 여유 (42.45 %)



▸ C# p95가 Java 대비 1.57배, Python 대비 13.34배 빠름.
▸ Python p99(50.51 ms)는 슬롯의 50.5 %를 소진 — 목표는 달성하나 여유 폭이 가장 좁음.

2-2. Write 지연 (200-태그 bulk write 1회, 단위: ms)
Write 완료 deadline = 1,000 ms. 세 언어 모두 deadline 대비 여유 매우 큼.

	언어
	p50 (ms)
	p95 (ms)
	p99 (ms)
	max (ms)
	deadline 대비 최악

	C# (OPCFoundation)
	1.65
	2.98
	3.42
	3.60
	0.36 % 소진

	Java (Milo)
	3.68
	5.87
	10.41
	14.42
	1.44 % 소진

	Python (asyncua)
	13.82
	30.35
	42.58
	44.73
	4.47 % 소진



▸ Write는 deadline 1,000 ms에 대해 세 언어 모두 5 % 미만 소진 — 실용적 우열 차이는 없음.
3. 스케줄러 정확도 (Tick Drift)
목표: drift p95 < 5 ms. drift = 실제 tick 시각 − 목표 tick 시각.

	언어
	drift 평균 (ms)
	drift p95 (ms)
	drift max (ms)
	p95 / 5ms 비율
	판정

	C# (OPCFoundation)
	0.19
	0.46
	1.25
	9.14 %
	✔ 통과

	Java (Milo)
	0.19
	0.46
	2.07
	9.17 %
	✔ 통과

	Python (asyncua)
	0.85
	1.70
	2.36
	33.94 %
	✔ 통과



▸ C# · Java drift 평균은 사실상 동일(0.19 ms). Python은 약 4.6배 높으나 절대값 기준 목표 대비 여유 충분.
▸ Python의 asyncio 이벤트 루프 구조상 tick 경계에서 CPU 경합이 발생해 drift가 높게 측정됨.

4. 안정성 비교 (Reliability)
4-1. Miss 비율 (폐루프 deadline 준수)
	언어
	read miss 수 / 570 tick
	read miss %
	write miss 수 / 57 slot
	write miss %

	C# (OPCFoundation)
	0
	0.0000 %
	0
	0.0000 %

	Java (Milo)
	0
	0.0000 %
	0
	0.0000 %

	Python (asyncua)
	0
	0.0000 %
	0
	0.0000 %



▸ 세 언어 모두 miss 0 — deadline 준수 측면에서 동등.

4-2. 반복 안정성 (cv — 변동계수)
cv(read 평균 지연): 재실행 기준선 = 15 %. 낮을수록 반복 간 안정적.

	언어
	cv(read 평균)
	재실행 기준(< 15 %)
	평가

	Python (asyncua)
	1.014 %
	통과
	반복 간 편차 가장 낮음 — 지연 절대치는 높지만 일관성 탁월

	Java (Milo)
	1.072 %
	통과
	C# 수준의 안정성, read max 스파이크(15,293 µs) 주의

	C# (OPCFoundation)
	5.006 %
	통과
	지연 최저지만 반복 간 편차 상대적으로 높음



▸ 세 언어 모두 1차 재실행 기준(15 %) 통과.
▸ Java rep2 read max 15,293 µs: 드문 GC 이벤트 또는 JIT 재컴파일 가능성. GC pause 총합 62 ms(rep2 최대) 관측.

4-3. 에러 처리 패턴
	에러 유형
	Python (asyncua)
	Java (Milo)
	C# (OPCFoundation)

	서버 다운
	ConnectionRefusedError (동기 DNS/TCP 단계)
	UaException: Bad_ConnectionRejected (전체 스택트레이스)
	ServiceResultException: BadNotConnected (inner SocketException)

	잘못된 NodeId
	해당 태그에 UaStatusCodeError 나머지 배치 정상 유지
	DataValue.StatusCode Bad_NodeIdUnknown 예외 없이 배치 유지
	항목별 StatusCode.BadNodeIdUnknown 예외 없음

	세션 타임아웃
	asyncio.TimeoutError read_attributes 경유 전파
	UaException: Bad_Timeout
	ServiceResultException: BadRequestTimeout



▸ 세 라이브러리 모두 에러를 배치 단위로 처리 — 잘못된 NodeId 1개가 전체 배치를 중단시키지 않음.
▸ Java는 에러 정보가 풍부한 편이나 스택트레이스 파싱이 필요. Python·C#은 상태 코드로 직접 처리 가능.

5. 자원 사용량 비교 (Resource Usage)
	언어
	CPU 평균 %
	CPU p95 %
	RSS start (MB)
	RSS max (MB)
	RSS 증가 (MB)
	Heap max (MB)
	GC pause 합(ms)

	C# (OPCFoundation)
	0.300 %
	0.600 %
	26.38
	91.46
	+62.93
	10.29
	29.92

	Java (Milo)
	0.650 %
	0.900 %
	12.86
	37.98
	+9.37
	35.79
	58.00

	Python (asyncua)
	25.43 %
	34.90 %
	58.87
	62.11
	+2.94
	n/a
	n/a



▸ CPU
    Python 평균 CPU 25.43 % — C# (0.30 %) 대비 약 85배, Java (0.65 %) 대비 약 39배. asyncio tick당 이벤트 루프 처리가 병목.
    C# · Java CPU는 1 % 미만으로 사실상 idle 수준.

▸ 메모리(RSS)
    Java RSS max 37.98 MB — 세 언어 중 최소 (JIT 웜업 후 측정치).
    C# RSS 증가 +62.9 MB — 초기 .NET 런타임·네이티브 힙 지연 할당. 안정화 후 Heap max 10.29 MB(최소).
    Python은 RSS 증가 폭이 가장 작지만(+2.9 MB) 시작 RSS 자체가 큰 편.

▸ GC
    C# GC pause 합 29.92 ms — Java (58.00 ms) 대비 절반. 소규모 힙 덕분에 짧은 GC.
    Python은 GC 지표 미수집(n/a).


6. 운영성 비교 (Operability)
6-1. 컨테이너 및 빌드
	항목
	Python (asyncua)
	Java (Milo)
	C# (OPCFoundation)

	Docker 이미지 크기
	264 MB ★
	446 MB
	296 MB

	직접 의존성 수
	3개
	5개
	1개 ★

	라이선스
	LGPLv3
	EPL-2.0
	OPC Foundation RCL / MIT-유사

	Common LOC (연결+헬퍼)
	89줄 ★
	164줄
	258줄



▸ Docker 이미지: Python < C# < Java 순. Java는 JRE 포함으로 가장 큼.
▸ 의존성: C# 1개(단일 패키지)로 최소. Python 3개, Java 5개.
▸ 구현 코드량: Python 89줄 — 생산성 측면에서 유리. C# 258줄로 보일러플레이트 多.

6-2. 보안 정책 전환
	언어
	전환 방식
	평가

	Python
	CLI 플래그(--security)로 이미 연결됨
	재빌드 불필요, 스크립트 수정 없음

	Java
	CLI 플래그(--security)로 이미 연결됨
	동일

	C#
	CLI 플래그(--security)로 이미 연결됨
	동일



※ Basic256Sha256 + Sign&Encrypt 데이터는 이번 Quick-run에서 미측정. 서버 확장 후 전체 실행 필요.

6-3. 운영 권고사항
	시나리오
	1순위 권장
	2순위
	주요 근거

	저사양 엣지 (RSS 최소화)
	Java (Milo)
	Python (asyncua)
	RSS max 37.98 MB — C# 91.46 MB의 41 %

	고처리량 서버 (지연 최소)
	C# (OPCFoundation)
	Java (Milo)
	read p95 3,183 µs — Java 대비 1.57배, Python 대비 13.34배

	개발 생산성 (빠른 프로토타입)
	Python (asyncua)
	C# (OPCFoundation)
	Common LOC 89줄, 의존성 3개, Docker 264 MB

	CPU 제한 환경
	C# (OPCFoundation)
	Java (Milo)
	평균 CPU 0.30 % — Python 대비 85배 효율적

	보안 필수 (암호화)
	미결정
	미결정
	Basic256Sha256 데이터 없음 — 전체 실행 후 재판단




7. 종합 수치 비교 요약
	지표
	C# (OPCFoundation)
	Java (Milo)
	Python (asyncua)
	비고

	Read ops/s
	20,034.54 ✔
	20,033.91 ✔
	20,027.21 ✔
	목표 20,000. 모두 달성

	Read p50 (ms)
	1.74 ★
	2.61
	22.45
	★ 최저

	Read p95 (ms)
	3.18 ★
	5.01
	42.45
	★ 최저 / Python 13.3배 높음

	Read p99 (ms)
	3.78 ★
	7.12
	50.51
	★ 최저

	Read max (ms)
	4.64 ★
	15.29
	81.91
	Java max 스파이크 주의

	Write p95 (ms)
	2.98 ★
	5.87
	30.35
	모두 deadline(1,000 ms) 내

	Drift p95 (ms)
	0.46 ★
	0.46
	1.70
	C#·Java 사실상 동일

	Read miss %
	0.000 % ✔
	0.000 % ✔
	0.000 % ✔
	세 언어 모두 pass

	Write miss %
	0.000 % ✔
	0.000 % ✔
	0.000 % ✔
	세 언어 모두 pass

	cv(read 평균)
	5.006 %
	1.072 %
	1.014 % ★
	★ 반복 간 편차 최소

	CPU 평균 %
	0.30 % ★
	0.65 %
	25.43 %
	★ 최저 / Python 85배↑

	RSS max (MB)
	91.46
	37.98 ★
	62.11
	★ 최소

	Heap max (MB)
	10.29 ★
	35.79
	n/a
	★ .NET 힙 최소

	GC pause (ms)
	29.92 ★
	58.00
	n/a
	★ GC 부담 최소

	Docker (MB)
	296
	446
	264 ★
	★ 이미지 최소

	Common LOC
	258
	164
	89 ★
	★ 구현 최소



★ 해당 지표 최우수값.  ✔ 목표 기준 통과.  Quick-run(보안 None) 기준 — 전체 실행 결과와 다를 수 있음.

8. 한계 및 후속 과제
	Quick-run 제한
	60 s × 3 rep, 보안 = None 단일. 공표용은 300 s × 10 rep 필요

	보안 오버헤드 미측정
	Basic256Sha256 + Sign&Encrypt 데이터 없음. 서버 확장 후 전체 실행 필요

	단일 세션
	멀티 세션·멀티 클라이언트 동시 부하 미테스트

	네트워크 조건
	로컬 Docker 네트워크 — 실제 산업망 지연·패킷 손실 시뮬레이션 미포함

	Python Heap·GC
	Python GC 지표 미수집. cProfile 등 별도 프로파일링 권장

	장기 안정성
	수 시간 연속 실행에서의 메모리 누수·드리프트 누적 미검증




부록 — 원시 필드 단위 정의
	필드
	단위
	설명

	readLatency.* / writeLatency.*
	ms
	1 tick에서 bulk read/write 1회 완료까지 경과시간

	tickDrift.*
	ms
	실제 tick 시각 − 목표 tick 시각 (양수 = 지연)

	readOpsPerSec
	ops/s
	read 성공 tick × 2,000 tag ÷ duration

	writeOpsPerSec
	ops/s
	write 성공 slot × 200 tag ÷ duration

	readMissCount / writeMissCount
	건
	deadline 초과 건수 (100 ms / 1,000 ms)

	cpuPercentMean / P95
	%
	샘플링 기반 컨테이너 CPU 사용률 (단일 코어 기준)

	rss*
	MB
	Resident Set Size

	heapMaxMb
	MB
	.NET GC.GetTotalMemory / JVM usedMemory 최대치

	gcPauseTotalMs
	ms
	GC 일시정지 시간 합계
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